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B Sicherheitsmanagemant

5 Sicherheitsmanagement

Da fast alle Systeme innerhalb einer IT-Infrastruktur vernetzt sind, muss dem Thema
Sicherheit die notige Beachtung geschenkt werden. Man kann zu Recht sagen, dass das
Metzwerk eines der «Haupteinfallstores fir Angriffe auf die IT-Systeme sines Unterneh-
mens sind. Aus diesem Grund mussen spezielle Massnahmen implementiert werden,
damit vonseiten des Netzwerks Angriffe auf die Systeme und Informationen erfolgreich
abgewehrt werden kbnnen. In diesem Kapitel werden die gangigsten Sicherheitsmass-
nahmen aufgezeigt, die speziell innerhalb des Netzwerks zum Einsatz kommaen.

5.1 Ziele und Aufgaben

Das generelle Ziel des FCAPS-Sicherheitsmanagements ist es, innerhalb der Netzwerk-
infrastruktur Sicherheitsrisiken zu identifizieren und mithilfe gesigneter Massnahmen zu
minimieren. Im Folgenden werden die Ubergeordneten Schutzziele der IT-Sicherheit
sowie typische Aufgaben eines Netzwerkadministrators beim Management der Netzwerk-
sicherheit dargelegt.

5.1.1 Schutzziele der IT-Sicherheit

Die IT-Sicherheit umfasst folgende Schutzziele:

Schutzziele Beschreibung

Verfiigbarkeit Der Zugriff auf die Daten und Applikationen des Unternehmens muss innerhalb
eines vereinbarten Zeitraums jederzeit gewahrleistet sein. Ein Systemausfall muss
wirksam werhindert werden.

Integritit Die Daten des Unternehmens sind korrekt und vertrauenswiirdig. Datendnderungen

missen nachvollziehbar sein.

Vertraulichkeit

Die Daten des Unternehmens dirfen nur von berechtigten Personen bzw. Mitarbeiten-
den eingesehen und bearbeitet werden. Entsprechend miissen der Zugriff auf solche
Daten und deren Ubertragung sicher sein,

Authentizitat

Dia Identitdt der Personen bzw. Mitarbeitenden, die auf die Daten und Applikationen
des Unternshmens zugreifen, muss echt sein und wird Gberprift,

Verbindlichkeit

Eine Handlung innerhalb des Netzwerks wie z. B. die Einsichtnahme und Bearbeitung
von Daten kann eindeutig nachgewiesen werden. Das Abstreiten soleher Handlungen ist
nicht moglich.

Zurechenbarkeit

Eine Handlung innerhalb des Netzwerks kann einer bestimmten Person bzw. einem
bestimmtan Mitarbeiter eindeutig zugeordnet werden,

5.1.2 Aufgaben des Netzwerkadministrators

Bei der Netzwerlksicherheit geht es darum, die Ubergeordneten Schutzziele der IT-Sicher-
heit zu gewdhrleisten und unerwinschte Sicherhaitsrisiken wie z. B. Angriffsmoglichkeiten
lber das Metzwerk einzuschrinken. Folgende Sicherheitsaufgaben fallen in den Bereich
des Netzwerkadministrators:

*  Datenstrome filtern

* Systeme und Benutzer authentifizieren

+  Gefihrdete Netzwerkbereiche abschotten

*  Sicherheitsrelevante Aktivititen erkennen und stoppen
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5.2 Massnahmen fiir die Netzwerksicherheit

Im Folgenden werden typische Massnahmen vorgestellt, die fir die Erflllung dieser Auf-
gaben infrage kommen. Dabei ist zu beachten, dass gaf. erst die Kombination mehrerer
Massnahmen die gewilinschte Wirkung arzielt. Je nach Situation bzw. Bedarf reicht es also
nicht aus, gine bestimmite Massnahme isoliert umzusetzen.

5.2.1 Datenstrome filtern

Eine Filterung der Datenstrome auf malizidse!! Inhalte geschieht Ublicherweise mithilfe
giner Firewall”], Dies ist eine Netzwerkkomponente, die sich zwischen sinem sicheren
Netzwerk (trusted Network) und einem unsicheren Netzwerk (untrusted Networlk)
befindet und die zwischen diesen Netzwerken ausgetauschte Datenpakete anhand vor-
gegebener Regeln bearbeitet.

[5-1] Positionierung einer Firewall
Untrusted Trusted
Offentliches Internet Internes LAN

Drop Firewall

Arbeitsprinzip einer Firewall

Eine Firewall kann Datenpakete oder Netzwerkanfragen anhand definierter Regeln filtern
und verfligt normalerweise Uber drei verschiedene Verarbeitungslinien: die Input-
Queue, die Forward-Queue und die Output-Queue. Die definierten Firewall-Regeln bil-
den eine Art Stapel, der jeweils von oben nach unten abgearbaitet wird. Passt die Anwai-
sung der ersten Regel nicht auf ein Datenpaket bzw. eine Netzwerkanfrage, wird die
nachste Regel angewendet. Dieser Prozess wird so lange fortgefuhrt, bis die letzte Regel
abgearbeitet worden ist. Kann keine Regel bzw. keine Anweisung angewendeat werdean,
wird das Paket bzw. die Anfrage verworfen (dropped). Folgende Grafik soll dieses Prinzip
veranschaulichen:

[5-2] Werarbeitungslinien einer Firewall

Forward

Input Firewall Output
(Regelabarbeitung)

'

Drop

[1] Fremdwort fur: boshaft, arglistig, boswillig.
[2] Englisch fur: Brandschutzmauer {wortl.).
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Bei der Regeldefinition kommen Gblicherweise folgende Grundoperationen zum Einsatz:

Operation / Anweisung Alktion

DROP ader DENY Das Datenpaket bzw. die Netzwerkanfrage wird verwarfen, also gesperrt,
ohne den Sender des Pakets dariuber zu informieren.

REJECT Das Datenpaket bzw. die Netzwerkanfrage wird zuriickgewiesen und der Sender des
Fakets darliber informiert.

FORWARD oder PERMIT Das Datenpaket bzw. die Netzwerkanfrage wird erlaubt, d. h., das Paket wird durch-

aelassen bzw, weitergelaitet.

Zusétzlich zu diesen Operationen bzw. Anweisungen gibt es erweiterte Maglichkeiten,
die Datenfilterung zu regeln. So kdnnte ein Angreifer etwa gine DoS!'-Attacke starten, um
die Webseiten eines Unternehmens durch unzahlige Verbindungsanfragen zu blockieren.
Dies lasst sich verhindern, indem von einer bestimmten |P-Adresse wihrend einer
bestimmtan Zeitdauer nur eine begrenzte Anzahl von externen Verbindungen zugelassen
wird.

Beispiel fiir eine Regeldefinition

Ein kleines Dienstlgistungsunternehmen mdchte, dass Personen von extern via Internet auf den Webserver im
LAN zugreifen kinnen. Die IP-Adresse des Webservers lautet 152, 155. 5. 20. Der Internet-Router der Firma
sall fiir Uberwachungszwecke gepingts werden kiinnen. Die dffentliche IP-Adresse [WAN-Anschluss) des
Unternehmens lautet 127 .12, 5.3, Alle Benutzer sollen auf das Internet zugreifen kinnen. Der Router mit
Firewall verfiigt iber einen ADSL- und einen Ethemnet-Port. Um die gewiinschten Datenverbindungen zu ermig-
lichen, werden auf der Firewall folgende Regeln definiert und aktiviert:

Pos. | Regel Auswirkung / Beschreibung
1 DEOP Ingut Sperrt alle direkten Verbindungsanfragen aus dem Internet.
2 DREOP Forward Erlaubt keine Weiterleitungen.
3 PERMIT -prot iemp -dest Fing-Aufrufe an den Internet-Router {Destination IP 167.12.9.53} werden
167.12.3.53 icmp eche- beantwortet, jedoch nur Ping-Anfragen an einen anderen Host,
reguest
4 INPUT —p Lep —dport B0; 443 Es werden hachstens 20 Verbindungsanfragen pro Minute auf
~limit 20/minute -limit-max | die TCP-Ziel-Ports des Webservers (80 und 443) zugelassen. Insgesamt sind
1ow maximal 100 Verbindungen (Sessions) eraubt,
5 FORWARD —-p top —d Leitet alle TCP-Datenpakete mit der Ziel-IP 167.12.9.53 und den Ziel-Ports
1e7.12.8.53 —doort 80:443 - | 80+443 direkt an die interne LAN-IP 192,168.5.10 (Webserver} weiter.
to 192.168.5.10
6 FEEMIT CQutput Direkte Datenverbindungen vorn LAN ins Internet sind uneingeschrankt
erlaubt. Das bedeutet, dass auch alle Antworten durchgelassen werden, da
Firewalls normalerweise nur direkte Verbindungsaufrufe sperren.
7 DROF ALL Alle Gbrigen {undefinierten) Datenpakete werden verwaorfen.
Hinweis

> Beachten Sie, dass obige Regeln nicht unbedingt die korrekte Schreibweise bzw. Syn-
tax einer Firewall wiedergeben. Ziehen Sie fur die Regeldefinition jeweils die spezifischen
Vorgaben des Routers bzw. der Firewall zurate.

Je nach Art der Datenfilterung lassen sich unterschiedliche Firewall-Typen unterschei-
den, die nachfolgend naher vorgestellt werden:

[1] Abkiirzung fiir: Denial of Service. Englisch fir: Dienstblockade eines Gberlasteten Systems.
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Paketfilter

Dieser Firewall-Typ filtert Datenpakete anhand folgender Informationan:

*  Layer 2: MAC-Adressen, VLAN-ID, CoS-Typ etc,
*  Layer 3: Quell- und Ziel-IP-Adresse, Protokolle TCP, UDP etc.
* Layer 4: Quell- und Ziel-Ports, TCP SYN-Flag, ICMP-Typen etc.

Stateful Packet Inspection (SPI)

Dieser Firewall-Typ filtert Datenpakete anhand einer zustandsorientierten Analyse der
Datenverbindung. Dabei wird jedes Datenpaket einer spezifischen Verbindung (Session)
zugeordnet. Jede Verbindung besitzt immer auch sinen bestimmten Zustand (State). Ein
salcher Zustand ist z. B, der Quell-Port (Source] des Systemss, das eine Verbindung initiiert.
Entsprechend miissen die Datenpakete, die der Empfinger dem Sender als Antwort
zurlckschickt, als Ziel-Port {Destination) jeweils die Port-Nummer der Quelle enthalten.
Folgende Grafik soll die Priifung dieser Informationen verdeutlichen:

[5-3] Prinzip einer Stateful Packet Inspection

Sender Empfanger

Kaorrekter
Ziel-Port

Falscher
Ziel-Fort

M Speicherung der Daten in der Statustabelle
@ Vergleich der Daten mit der Statustabelle

Application Layer Firewall (ALF)

Dieser Firewall-Typ lasst keine direkte Kommunikation zwischen einem externen Netzwerk
(Intarnet) und einem internen Netzwerk (LAN) zu. Zusdtzlich zu den bereits erwahnten
Informationen werden hier auch die Nutzdaten (Paylod) eines Datenpakets untersucht.
Dabei stehen folgende Ziele im Vordergrund:

*  Unerlaubte Funktionsaufrufe bei Applikationsdaten erkennen und verhindern

= Schéadliche Programmcodes bei Applikationsdaten erkennen und verhindern

*  Zugriff auf unerwinschte [verbotene) Inhalte aus dem Internet erkennen und ver-
hindern

* In Datenstréme eingebettete Schadprogramme (Viren, Trojaner etc.) erkennen

* Datenlbertragung durch eine Zwischenspeicherung (Caching) mehrfach abgerufenar
(identischer) Daten beschleunigen

Entsprechend wird diese Art der Filterung auch Content Filtering genannt. Dabei werdan
auch die Daten der OS5I Layer 5 bis 7 analysiert. Folgende Abbildung zeigt beispielhaft die
Konfiguration und Aktivierung des URL-Filters (http-Proxy) auf einer Firewall (Zy\WALL 35):
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[5-4] Content Filter konfigurieren und aktivieren (Beispiel)

CONTENT FILTER

Und der folgende Screenshot zeigt beispielhaft die Definition der verbotenen Websites und
Ausdriicke sowie maglicher Ausnahmen auf einer Firewall (ZyWALL 35):

[5-5] Unerwiinschte bzw. verbotene Inhalte definieren (Beispiel)
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5.2.2 Systeme und Benutzer authentifizieren

Als Netzwerkadministrator méchten Sie nicht nur die Gbertragenen Datenpakete kon-
trollieren, sondern auch die Benutzer und Systeme identifizieren, die auf lhr Netzwerk
zugreifen. Fiir die Authentifizierung der Benutzer und Systeme konnen Sie das speziell
dafir entwickelte, standardisierte Protokoll IEEE 802.1X sowie einen RADIUS!'-Server
einsetzen, Damit sind Sie in der Lage, den Zugriff eines Benutzers oder eines Systems an
bastimmta Bedingungen zu kniipfen und den Zugriff auf das Netzwerk zu erlauben oder zu
verweigern.

Bei der Authentifizierung nach IEEE 802.1X erfolgt die Kontrolle direkt beim Zugang zum
Metzwerk auf Layer 2, also noch bevor ein Benutzer oder ein System Zugriff auf eine
Ressource innerhalb dieses Netzwerks hat. Dabei wird sichergestellt, dass nur digjenigen
Benutzer und Systeme Zugang zum Netzwerk erhalten, die bekannt sind bzw. dia Erlaubnis
daflr haben. Folgende Grafik soll das zugrunde liegende Prinzip veranschaulichen:

15-61 Prinzip der Authentifizierung nach B02.1X

phisiert sicy
e 2

1111

3 o
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Varaussetzung for diese Authentifizierungsmethode ist, dass die eingesetzten Netzwerk-
gerate «802.1X-kompatibel» sind. Eine Authentifizierungslosung nach diesem Standard
beinhaltet folgende Komponenten und Funktionen:

[5-7] IT-Infrastruktur einer Authentifizierungslésung nach 802.1X

Authenticator- Weitere
Systemn Authentifizierungsinfos
Benutzer (RADIUS-Server) Verzeichnisdienst)

Supplicant 1)
Authenticator
(Netzwerk-

switch)

PC-System
{Supplicant 2) Pl . N ——

Internes LAN Internat
(Supplicant 1 + 2) [Supplicant 3)

Access Point
[Supplicant 3)

[1] Abkirzung fir: Remote Authentication Dial-In User Service. Englisch fur: Authentifizierunasserver fir Fernzuariffe.
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Erlduterungen zur obigen Abbildung:

+  Supplicant: Der Supplicant {Antragssteller) meldet sich beim Authenticator (1) und er-
bittet den Zugang zum Metzwerk. Der Supplicant kann ein Benutzer, ein System, ain
Matzwerkgerat oder eine Applikation sein. Die Antwort, ob ein Zugang erteilt oder ab-
gelehnt wird (4], erhalt der Supplicant direkl vom Authenticator.

*  Authenticator: Der Authenticator (Antragspriifer} erfillt die Funktion eines Pfértners
oder Tdrstehers und leitet die Zugangsanfragen (2) an das zentrale Authentication-
System weiter, Der Authenticator ist ein Metzwerkgerat (i.d. R. ein Netzwerkswitch
oder ain WLAN Access Point), das auf Layer 2 arbeitet.

* Authentication-System: Das Authentication-Systern ist eine zentrale Authentifizie-
rungsstelle (z. B, RADIUS-Server), die die Zugangsanfragen der Supplicanten priift und
den Authenticator anweisen kann (3), den Zugang zum MNetzwerk zu erteilen oder zu
verweigern,

*  Weitere Authentifizierungsdienste: Die zentrale Authentifizierungsstelle kann bei
Bedarf auf weitere Authentifizierungssysteme zuriickgreifen (5 und 6). Dies ist z.B.
dann notwendig, wenn die Passwarter der Benutzer zentral in einem Verzeichnisdianst
und nicht auf der zentralen Authentifizierungsstelle gespeichert werden.

¢ Netzwerkzugang: Gemass Anweisung der zentralen Authentifizierungsstelle erteilt
der Authenticator den Supplicanten Zugang zu den entsprechenden Netzwerkberei-
chen (7).

Machfelgend sehen Sie eine Beispielkonfiguration flir die Authentifizierung nach 802.1X
via RADIUS-Server:

[5-8] Einstellungen bei einem Authentifizierungssarver (ZyAIR WLAN-AP)

Hinweis

= Bei der obigen Server-IP-Adresse handelt es sich um die IP-Adresse des Authentifica-
tion-Servers, da der Access Point die Funktion des Authenticators tibernimmt.

5.2.3 Gefahrdete Netzwerkbereiche abschotten

Auch wenn Sie mehrere sinnvolle Massnahmen umsetzen und aufeinander abstimmen,
gibt es keine Garantie fir absolute Netzwerksicherheit. Aus diesemn Grund empfiehlt es
sich, besonders gefahrdete Systeme von besonders schiitzenswerten Netzwerkbereichen
abzuschotten. Dabei werden vor allem &ffentlich zugangliche Systeme wie z. B. Waeb- oder
Mailserver in einer sogenannten Demilitarisierten Zone (DMZ) platziert. Ein Angreifer
kann auch bei einem erfolgreichen Angriff innerhalb der DMZ nur minimalen Schaden
anrichten, weil sich hier keine besonders schitzenswerten Systeme befinden und ein
direkter Zugriff von einem System in der DMZ (untrusted) auf das LAN (trusted) nicht mog-
lich ist. Folgende Grafik soll diese Trennung verdeutlichen:
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[5-9] Prinzip eines abgeschotteten Netzwerkbereichs (internes LAN)

. Untrusted Trusted
Offentliches Internet Internes LAN

DMZ
{untrusted)

Erlauterungen zur Grafik:

Das obige Netzwerkschema zeigt ein 1-stufiges Firewall-Konzept. Systeme aus dem
internen LAN (trusted) konnen Anfragen direkt an den Webserver in der DMZ richten. Die
Firewall sendet nur Datenpakete ins interne LAN zurlick, die auf solche direkte Anfragen
antworten. Direkte Anfragen aus der DMZ ins interne LAN dagegen werden von der
Firewall abgeblockt. Durch diesen Filtermechanismus ist es fir Angreifer besonders
schwierig, auf das interne LAN (trusted) zuzugreifen, auch wenn sie gin System innerhalb
der DMZ vollstindig kontrollieren kénnen,

Fir eine noch wirkungsvollere Abschottung kann ein 2-stufiges Firewall-Konzept realisiert
werden, Das entsprechende Netzwerkschema sieht wie folgt aus:
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s-10)  Prinzip eines 2-stufigen Firewall-Konzepts

Client-PC

Hinweis

B> Ein 2-stufiges Firewall-Konzept kommt fir die meisten KMUs aus Kestengriinden nicht
infrage.

5.2.4  Sicherheitsrelevante Aktivitaten erkennen und stoppen

Es muss nicht unbedingt sein, dass ein Angreifer von aussen in das Netzwerk eines Unter-
nehmens eindringt. Oft werden Angriffe auch von Mitarbeitenden ausgefihrt, die sich
beareits im internen LAN, also im trusted Netzwerkbereich, befinden. In solchen Situationen
helfen die bisher aufgefihrten Massnahmen nicht weiter,

Jede Handlung!" in einem Netzwerk 16st spezifische Aktivititen aus, die sich in einem
bestimmten Muster (Pattern) des Datenstroms niederschlagen. Bei der Suche nach einer
malizidsen Handlung geht es darum, Muster innerhalb der Datenstréme zu erkennen, die
darauf hinweisen. Diese Suche kann von einem sogenannten Intrusion Prevention Sys-
tem (IPS) oder Intrusion Detection System (IDS) (bernommen werden. Ein solches Sys-
tem Uberwacht den Datenverkehr im Netzwerk und sucht dabei nach spezifischen Mus-
tern. Sobald ein bestimmtes Muster erkannt ist, wird automatisch eine dafir hinterlegte
{definierte) Aktion ausgeldst.

[1] Unabhéngig davon, ob es eine erlaubte oder unerlaubte, eine interne oder externe Handlung ist.
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MITM-Attacke

Bei einer «Man in the middlen-Attacke klinkt sich ein Angreifer in die Ubertragung zwvi-
schen Sender und Empfanger ein. Damit dies gelingt, sendet der Angreifer dem Sender,
also dem Opfer, gefilschte ARP!'-Nachrichten. In diasen Nachrichten wird dem Opfer
mitgeteilt, dass die MAC-Adresse des lokalen Gateways gedndert habe. Natlrlich handelt
es sich bei dieser geanderten MAC-Adrasse nicht um die tatsachliche MAC-Adresse des
Gateways, sondern um die MAC-Adresse des Angreifers. Da ARP-Machrichten nicht verifi-
ziert werden, dndert das Opfer «xgutgldubigs den entsprechenden Eintrag in seiner lokalen
ARP-Tabelle. Das Andern einer ARP-Tabelle mit der Absicht, sich unerlaubt in eine Kom-
munikation einzuklinken, wird auch «ARP-Poisoning» genannt, also das «Vergiften» der
ARP-Taballe. Ab diesem Zeitpunkt lauft der gesamte Datenverkehr des Opfers (ber das
System des Angreifers. Dieser kann nun den Datenstrom aufzeichnen oder direkt nach
bestimmten Informationen analysieren. Das Opfer merkt nichts von diesem Vorgang, da
es alle angeforderten Daten erhalt trotz der bestehenden «Umleitungs. Damit diese Umlei-
tung aufrechterhalten bleibt, muss der Angreifer laufend ARP-Nachrichten an das Opfer
senden, um zu verhindern, dass die ARP-Tabelle des Opfers zufillig durch eine korrekte
ARP-Nachricht wieder gedandert wird. Und genau dieser stetige Versand von ARP-Nach-
richten kann von ginem IPS erkannt und als Angnff taxiert werden. In diesem Fall kénnte
z.B. das IPS eine Meldung an den RADIUS-Sarvaer schicken mit der Anweisung, den
Switchport des Angreifers zu deaktivieren.

i5-11  Schematischer Ablauf einer «Man in the middles-Attacke (MITM)
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Grundkeoenfiguration einer IPS / IDS

In KMUs wird ein IPS baw. IDS i. d. R. direkt in den Datenstrom zwischen dem Internet und
den internen Metzwerkbereichen wie DMZ und internes LAN geschaltet. So besteht die
Maglichkeit, den gesamten ein- und ausgehendan Datenstrom bei Bedarf auf unerlaubte
Netzaktivitdten hin zu analysieren. Dabei ist aber zu beachten, dass diese Analysen eine
gewisse Latenz verursachen. Je mehr Analysefunktionen aktiviert werden, desto grosser
wird auch die dadurch verursachte Verzégerung bei der Datenilbertragung. Aus diesem
Grund sollten Sie sich gut dberlegen, welche Analysen wirklich unbedingt vorgenommen
werden missen. Ist es beispielsweise sinnvoll, dass das IPS bzw. IDS nach Viren und
Spammails sucht, wenn alle Clients und Server mit einem Virenscanner ausgeristet wor-
den sind und baim Mailserver ein wirkungsvoller Spamfilter installiert wurde? Nachfolgend
sehen Sie ein Beispiel flir die Definition und Aktivierung der zu dbarwachenden Objekte in
ainem |FS.

[1] Abkirzung fur: Address Resolution Protocol. Weist einer IP-Adresse die MAC-Adresse der Netzwerkschnittstelle zu.

1|
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15-12)  Einstellungen bei einem IPS (Cisco SAB20W)

Uberwachte Netzwerkbareiche

Bei diesem IPS wird der Datenverkehr
vom Internet (WAN) zur DMZ und zum
LAN analysiert,

Updates der Angriffsmuster

Damit die IPS immer (ber die neuesten
Angriffsmuster (Patterns) verflagt,

muss die interne Muster-DB regelmassig
| aktualisiert werden. Dieser Vorgang ist

| vergleichbar mit der Aktualisierung cer
Viren-Muster bei einem Antivirenscanner,
Dieser Updateservice ist i. d. R. kosten-
pflichtig.

Automatisieren der Musterupdates

Am besten aktiviert man die automatische
Aktualisierung der Muster-DB, damit dies
nicht vergessen geht, Nur mit aktuellen
Mustern lassen sich aktuelle, bekannte
Angriffe erkennen und abwehren.

Das oben abgebildete IPS eraubt folgende Analysemoglichkeiten:

IPS Policy: Welche Angriffskategorien sollen Uberwacht werden?

Protocol Inspection: Welche Netawerkprotokolle sollen zusétzlich auf maliziose oder un-
gewohnliche Inhalte wie z. B. eingebetteter, «protokallfremders Code / Befehle untersucht
werden? Zum Beispiel kannten dies SQL-Befehle innerhalb von HTTP-Daten sein,
sogenannte «S0L Injectionss.

IM and P2P Blocking: Welche unerlaubten Netzwerkfunktionen wie z, B. Peer-to-Peer-
Alktivitdaten [P2P) mittels bestimmter Filesharing-SW oder der Nachrichtenversand
{Instant Messaging, IM) {iber bestimmte Nachrichtendienste sollen blockiert werden?

Die Thematik Netzwerksicherheit ist ein Teilbersich innerhalb der IT-Sicherheit. Die
Schutzziele der Netzwerksicherheit decken sich mehrheitlich mit denen der IT-Sicherheit.
Dach bei der Netzwerksicherheit liegt der Fokus hauptsdchlich auf der Erkennung und
Verhinderung der Ubertragung wvon malizibsen Daten iiber das Netzwerk. Dazu sind fol-
gende Aktivitaten notig:

Analysieren und Filtern der Datenstrome auf malizise Inhalte

Authentifizierung von Systemen / Benutzern beim Netzzugang

Abschottung gefihrdeter Netzwerkbereiche fir bestimmte Systeme und Funk-
tionen

Erkennen und Stoppen von unerlaubten Netzaktivitaten

Mit den folgenden technischen Massnahmen werden die oben aufgefilhrten Aktivitdten
durchgefihrt:

Firewalls fur das Filtern und Analysieren der Datenstrome

Einsatz von 802.1X zur Authentifizierung beim Netzzugang

Realisieren einer DMZ zur Trennung von «trusted» und «untrusted» Netzwerkberei-
chen

Einsatz eines Intrusion Prevention System IPS zum Aufspiren und Unterbinden
von unerlaubten Netzaktivitdten



