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1 EinfUhrung «Datensicherungskonzept»
(Sinn und Zweck)

Handlungsziele:

e 1 Datensicherungskonzept anhand der Rahmenbedingungen (z.B. Datenmenge, Aufbewahrungs-
Fristen, gesetzliche Vorschriften, Sicherungsintervall, Aufbewahrungssicherheit, Wiederher-
Stellungsverfiigbarkeit) und technischen Vorgaben erstellen

e 2 Erstelltes Konzept auf Machbarkeit priifen und gegebenenfalls liberarbeiten

e 3 Anhand des Konzeptes den Bedarf an Geraten und Speichermedien ermitteln

Ausgangslage:

Datenverlust kann erhebliche Auswirkungen auf die Tatigkeit eines Unternehmens haben. Gehen z.B.
Daten des Kerngeschafts verloren, kann dies sogar die Existenz der Firma gefdhrden.

Unternehmen sehen sich einer wachsenden Zahl von Sicherheitsrisiken und Bedrohungen ausgesetzt.
Um die Daten angemessen zu schiitzen, sind sie gezwungen, entsprechende Massnahmen und Vorkeh-
rungen zu treffen. Darliber hinaus schreiben gesetzlich verpflichtende Regelungen (Datenschutzgesetz)
vor, die Risiken fiir die Datenbestidnde hinsichtlich Unauffindbarkeit, Vernichtung und Diebstahl zu si-
chern. Der Bereich «Datensicherheit» gehort deshalb nicht nur in grossen Firmen zur Unternehmens-
strategie und hat sich im ICT-Business zu einem wichtigen und lukrativen Geschaftsmodell entwickelt.
Es liegt in der Verantwortung der Geschaftsleitung, den Umfang dieses Schutzes im Unternehmen zu
bestimmen. Fiir die Evaluation und Realisation solcher Projekte werden dann allerdings meistens ICT-
Verantwortliche und/oder externe Spezialisten beauftragt. Im folgenden Arbeitsauftrag werden sie
sich in die Lage eines solchen ICT-Dienstleisters versetzen und ein kundenspezifisches Datensicherheits
konzept entwickeln. Damit das gut gelingt, werden wir uns vorher noch einwenig mit der Theorie zu
diesem Thema auseinandersetzen.

Datenverlust... (Daten sind nicht gleich Daten)

Mit der Zunahme von mobilen Geraten werden Informationen vermehrt in elektronischer Form ausge-
tauscht und verarbeitet. Wahrend im privaten Bereich jede/r einzelne fiir die Sicherung seiner Daten
zustandig ist, gibt es im Geschaftsumfeld teilweise sehr komplexe Prozesse, um die Sicherheit der Da-
ten zu gewdhrleisten. Beinahe jede/r von uns hat schon irgendwann einmal Daten verloren (Handy de-
fekt, Virus auf Laptop oder Photos versehntlich gel6scht...). Auch Unternehmen kénnen sich nicht voll-
umfanglich gegen mogliche Datenverluste schiitzen. Je nachdem sind sie jedoch verpflichtet,
angemessene Vorkehrungen zu treffen, um verlorene Daten wieder herzustellen oder zu rekonstruie-
ren. Fur die Realisierung werden dann allerdings meistens Vertrage mit ICT-Abteilungen (SLA) oder ex-
ternen Partnern ausgehandelt. Fur die Fachkrafte bedeutet dies, Dateninhalte richtig zu klassifizieren,
Datenvolumen zu messen, Wachstum zu prognostizieren, Kosten zu berechnen und verschiedene wei-
tere Einflussfaktoren zu bericksichtigen. Nur mit massgeschneiderten Massnahmen (Konzepten) kén-
nen die Vorgaben auch kundengetreu umgesetzt und vertraglich eingehalten werden. Stellen sie sich
vor, der Administrator ihrer Firma |6scht versehntlich samtliche Kunden-accounts — was wiirde es be-
deuten, wenn die gesamte Geschaftskorrespondenz unwiderruflich und fiir immer verloren ware?
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Einflussfaktoren

Um ein massgeschneidertes Datensicherungskonzept zu erstellen, miissen unterschiedliche Einfluss-
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faktoren beriicksichtigt werden. Jedes Unternehmen ist anders aufgestellt und benétigt demzufolge
eine individuelle Einstufung.

Einflussfaktoren Backupkonzept

Erweiterbarkeit
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Kriterium Begrindung mit eigenem Beispiel
Datenmenge Hier Text ergédnzen
Speicherdauer Hier Text ergédnzen
Wiederher- Hier Text ergédnzen

Stellungsdauer

Kosten

Hier Text ergéanzen

Technik-
Wechsel

Hier Text ergéanzen

Haltbarkeit

Hier Text ergédnzen

Erweiterbar-
keit

Hier Text ergédnzen
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Konzeptionelle Uberlegungen (Prozess von der Erhebung bis zur Realisierung)

Die oben aufgefiihrten Faktoren spielen bei der Ausarbeitung des Konzeptes eine wesentliche Rolle
und missen deshalb unbedingt schon vorher mit entsprechender Sorgfalt erhoben werden.

Dank diesen Informationen kénnen im Anschluss sinnvolle Varianten ausgearbeitet und dem Kunden
vorgeschlagen werden. Erst nachdem sich dieser definitiv fir eine Loésung entschieden hat, wird der
bestehende «Draft» des Konzeptes weiterentwickelt und validiert (Service Design Phase). Anschlies-
send findet die Planung flir den Systembau statt. Dabei spielt es eine wichtige Rolle, ob eine beste-
hende Umgebung abgeldst - oder ein komplett neues Konzept realisiert wird. Sobald die Realisierungs-
phase abgeschlossen ist, wird der gesamte Service (inkl. Dokumentation) dem Kunden, oder dem
Betrieb, Gibergeben (Service Transition). Dieser Ablauf dauert in der Praxis mehrere Monate (bis zu Jah-
ren) und wird meistens von externen Firmen begleitet oder in einzelnen Fallen sogar durchgefiihrt.

Backup & Restore Backup & Restore
Konzept entwickeln Konzept realisieren

Informationen
beschaffen

Fragenkatalog
1

Kick-off Meeting

Varianten ausarbeiten
L}

Projektauftrag

Konzept erstellen

[ |
Hard- & Software

evaluieren
i

Realisierung planen

Systembau
(Realisierung)

Ubergabe (Abnahme)

Welche Daten sollen wie gesichert werden?

Zuerst muss man sich einen Uberblick iiber die Anforderungen und die zu sichernden Daten verschaf-
fen. Dabei ist es sinnvoll, dass man einen moglichst umfangreichen Fragenkatalog zusammenstellt. Die-
ser wird spater vom Kunden beantwortet und verschafft uns eine bessere Kundenperspektive. Einige
Fragen zielen auf die Entwicklung des Unternehmens ab — andere Fragen sind eher technischer Natur.
Es ist sehr hilfreich, dies bei der Einladung zum Kick-off Meeting zu bericksichtigen. Sinnvoll ist, dass
auf der Seite des Auftraggebers auch eine technische Fachkraft als Ansprechpartner anwesend ist.

Welche Fragen wirden sie stellen?

Hier Text erganzen
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Durch das Ausfiillen eines Formulars (siehe Bild unten) gewinnen sie wertvolle Informationen, die sie

spater flr das Backup- & Restore Konzept gebrauchen

Backup / Restore Konzept M143
Daten
. . . . Wachstum
) Verfiigbarkeit / Restore Heutige Grosse .
Nr Speicherort Daten A pro Jahr Archivierung
innerhalb (GB /TB)
(GB/TB)
O Immer verfiigbar O Nein
Server 1 O 2- 4 Stunden
1 n y " O Ja, Dauer
Interner Fileserver’ O1Tag 4
O2Tage Jahre
O Immer verfugbar O Nein
Server 2 O 2- 4 Stunden
2 ini ; O Ja, Dauer
"Administration” O1Tag .
O 2Tage Jahre
O Immer verfiighar O Nein
3 Server 3 O 2- 4 Stunden
"Bestellung / Auftrige” O1Tag O Ja, Dauer
O 2 Tage Jahre

Prioritdt (Reihenfolge der Nr.) 1,2, 3

Programme
Programm Original & Lizenz Falls ja: Wo sind die Datentriger zurzeit gelagert?
. OJa
Betriebssystem
v O Nein
. Ola
Office-Werkzeug O Nein
Konfiguration
Konfiguration far Erwiinscht Falls erwiinscht: Wo gespeichert?
. OJa
Betriebssystem
Y O Nein
Mail OJa
al O Nein

Kriterien (Bedeutung der Felder)

Inhalt

Beschreibung

e Speicherort

Server

Welche Daten befinden sich auf dem entsprechenden

e Daten

Um welche Art der Daten handelt es sich (Kunden DB, Mails)

e Verfugbarkeit /

Bezug auf SLA oder Vertrag = welche Downtime, Restore-Zeit (etc.)

Restore
o Grosse / WICHTIG! Diese Kennzahl ist sehr massgebend fiir die
Wachstum spatere Wahl der Hardware (Skalierbarkeit, Lifecycle etc..)

e Archivierung

Nicht alle Speichermedien sind geeignet fiir eine Langzeit-
Aufbewahrung. Wichtig fir die Wahl des Speichermediums

e Original / Lizenz

Fir den Fall, dass SW neu installiert — oder wiederhergestellt
werden soll

e Konfiguration

Folgeauftrag (Einzelarbeitsauftrag Backup-Konzept)

Beziehen sie bei der Lehrperson den Arbeitsauftrag «Backup Konzept»
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Wichtig, um die alte Umgebung wieder herzustellen (z.B. nach
Einem Restore
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