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Ausgangslage
Verschiedene Faktoren beeinflussen die Art und Weise wie die Datensicherung umgesetzt wird entscheidend. Diese Einflussfaktoren werden im Datensicherungskonzept für jedes IT-System und jede Anwendung separat aufgeführt.

Die zu sichernden Daten können unterschiedliche Anforderungen aufweisen. Beispielsweise kann eine Softwareinstallation (bspw. Microsoft SQL-Server) nach einem Datenverlust relativ einfach neu installiert werden, die dazugehörenden Konfigurationseinstellungen sind schon aufwändiger wiederherzustellen. Der Inhalt der Datenbank hingegen ist fast nicht mehr zu rekonstruieren und muss daher differenziert betrachtet werden bei der Sicherung.


Aufgabe 1: Datenspezifikationen
Notieren Sie sich zu den verschiedenen Datenspezifikationen treffende Beispiele.

	Datenspezifikation
	Beispiele

	Anwendungs- und Betriebssoftware
	

	Systemdaten
	

	Protokolldaten
	

	Anwendungsdaten
	



Erklären Sie in eigenen Worten warum die Anforderungen bzgl. Datensicherung für Anwendungssoftware und Anwendungsdaten unterschiedlich sind.

	



Aufgabe 2: Datenvolumen und Änderungen
Für die Umsetzung der Datensicherung ist die Menge der zu sichernden Daten und auch mögliche Zeitpunkte der Sicherungen ein wichtiger Faktor. Erklären Sie in eigenen Worten den Unterschied von Datenvolumen und Änderungsvolumen.

	



Notieren Sie sich, welchen Einfluss diese beiden Grössen bei der Umsetzung einer Datensicherung haben 

	Datenvolumen
	Änderungsvolumen

	
	



Ein Administrator behauptet, Backup-Jobs müssen immer in der Nacht laufen.  Begründen Sie, warum diese Aussage richtig oder falsch ist. 

	




Aufgabe 3: Rechtliche Anforderungen
Beurteilen Sie die folgenden Situationen, ob die rechtlichen Anforderungen bzgl. Verfügbarkeit gewährleistet werden.

	Situationsbeschreibung
	Ja
	Nein

	Ein grosses Unternehmen löscht wegen Speichermangel nach 8 Jahren die archivierten Daten mit Erfolgsrechnung und Bilanz.
	
	

	Ein Einzelunternehmen, mit ca. CHF 50'000.—Umsatz im Jahr verzichtet auf die Datensicherung und verliert dadurch alle Geschäftsunterlagen.
	
	

	Der Administrator löscht nach eigenem Gutdünken interne Mails mit Supportanfragen.
	
	

	Die Protokollierung der Kundenlogins wird nach 3 Jahren automatisiert gelöscht. Auch auf der Datensicherung ist dann nichts mehr vorhanden.
	
	

	Der Geschäftsführer beauftragt den IT-Administrator alle personenbezogenen Daten zu löschen, damit keine Auskunft über deren Vorhandensein getätigt werden muss.
	
	

	Eine GmbH mit CHF 30'000.—Umsatz im Jahr verzichtet auf die Archivierung der Finanzierungsdaten. Die Daten sind 1 Jahr nach Ablauf des Geschäftsjahres nicht mehr verfügbar.
	
	

	Eine Einzelunternehmung mit CHF 230'000.—Umsatz im Jahr verzichtet auf die Archivierung der Finanzierungsdaten. Die Daten sind 1 Jahr nach Ablauf des Geschäftsjahres nicht mehr verfügbar.
	
	

	Alle Buchungsbelege werden auf Papier archiviert und demzufolge nicht digital archiviert. Die Buchhaltung wird mit einer Software erledigt.
	
	

	Alle Buchungsbelege werden digital archiviert während 10 Jahren. Die Archivierung erfolgt unsystematisch, es ist nicht möglich einzelne Buchungsbelege zeitnah zu finden.
	
	




Aufgabe 4: Anforderungen an Verfügbarkeit
Die Verfügbarkeitsanforderung beschreibt die maximal tolerierbare Ausfallzeit eines IT-Systems oder einer Anwendung. Lesen Sie die nachfolgenden Situationen und erklären Sie einem Anwender was dies für die Verfügbarkeit seiner Daten bedeutet.

	Situationsbeschreibung
	Erklärung

	Die Anwender speichern ihre täglichen Daten auf einem Netzlaufwerk. Die Sicherung ist so eingerichtet, dass die RTO 4 Stunden beträgt und die RPO 24 Stunden.
	

	Das neu zu installierende Backup-System wird eine RPO von 0 haben.
	

	Die Sicherung des Datenbankservers wurde mit einer RPO von 4 Stunden definiert. Ein Anwender möchte nun wissen, wie viele Male pro Tag der Server gesichert wird.
	

	Die Desktops der Benutzer werden regelmässig gesichert, nach Datensicherungskonzept beträgt die RTO 1 Tag und die RPO 12 Stunden. Der Anwender hat nun Angst, dass während dem Arbeiten Sicherungen durchgeführt werden und dies seinen Computer beeinträchtigt.
	

	Der Webserver mit dem Online-Shop hat gemäss Datensicherungskonzept eine RTO von 0.
	




Aufgabe 5: Anforderungen an Vertraulichkeit und Integrität
Eine Datensicherung hilft bei der Erfüllung der Verfügbarkeitsanforderung der Daten. Gleichzeitig aber muss auch der Integritäts- und Vertraulichkeitsbedarf der zu sichernden Daten betrachtet werden.

Erläutern Sie, was der Satz «Der Vertraulichkeitsbedarf einer Datei überträgt sich bei einer Datensicherung auf die Sicherungskopie» meint.

	



Welche Massnahmen können helfen die Vertraulichkeit sicherzustellen?

	



Erklären Sie in eigenen Worten was Integrität im Zusammenhang mit Datensicherheit bedeutet und wie dies bei der Datensicherung umgesetzt werden kann.
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Gütekriterien
Der Lern- und Arbeitsauftrag ist erfüllt, wenn …
Sie die Beispiele für die verschiedenen Datenspezifikationen notiert haben.
Sie Datenvolumen und Änderungsvolumen und deren Einfluss auf die Sicherung erklärt haben.
Sie die Aussage bzgl. Sicherungen sollen während der Nacht durchgeführt werden bejaht/verneint und begründet haben.
Sie die rechtlichen Situationen beurteilt haben.
Sie dem Anwender erklärt haben, wie die Verfügbarkeit seiner Daten in diesen Situationen ist.
Sie die Aussage bzgl. Übertragung der Vertraulichkeit erklärt haben.
Sie Massnahmen notiert haben, die der Vertraulichkeit dienen.
Sie erklärt haben, was Integrität ist und wie man dies bei der Datensicherung umsetzen kann.
Zusätzliche Angaben zum Auftrag
https://www.it-administrator.de/themen/server_client/grundlagen/185377.html

Mögliche Erweiterungsaufträge
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