Cloud-Backup: Vor- und Nachteile im Uberblick

Es gibt zahlreiche Vorteile, die sich durch ein Cloud-Backup erreichen lassen. Doch geht es bei der
Wabhl des geeigneten Cloud-Backups auch darum, die Nachteile zu bericksichtigen.
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Fast jedes Unternehmen nutzt Cloud-Services fiir unterschiedliche IT-Prozesse, darunter auch
fiir Backup und Recovery. Da das Datenwachstum nach wie vor anhalt, ist eine umfassende und

zuverlassige Backup-Technologie wichtig, um eine optimale Sicherungsstrategie zu gewahrleisten.
Aufgrund glinstiger Bandbreiten- und Skalierbarkeitstechnologien hat das Cloud-Backup in den
vergangenen Jahren an Bedeutung gewonnen und kommt ebenso haufig zum Einsatz

wie Festplatten, SSDs oder Tapes.

Das Backup geschéftskritischer Informationen wie Daten, Datenbanken, Anwendungen oder Dateien
ist ein wichtiger Teil einer Disaster-Recovery-Strategie. Diese sorgt dafiir, dass bei einem Storfall
essenzielle Daten und Systeme schnell wiederhergestellt werden kdnnen, sei es auf den gleichen
Primarsystemen oder auf anderen Umgebungen wie der Cloud.

Es gibt zahlreiche Cloud Service Provider, die entsprechende Dienste fir das Backup anbieten. Meist
wird dafir eine Public-Cloud-Umgebung genutzt, in einigen Fallen auch eine Hybrid Cloud. Zudem
lasst sich mithilfe der Cloud-Anbieter auch eine Private Cloud am eigenen Standort einrichten. Zu den
bekanntesten Cloud-Dienstleistern gehdren AWS, Microsoft Azure, Google Cloud oder IBM Cloud.
Darliber hinaus kann ein Cloud-Backup mithilfe von Drittanbietern fiir das Hosting und Management
des Backups in dessen Cloud-Umgebung genutzt werden. Fir Daten, die in SaaS-Anwendungen

wie Salesforce und Microsoft 365 erstellt wurden, kommen zudem Cloud-to-Cloud-Backup in Frage.

Baclup-Services — wie auch generelles Cloud Computing — kann aus einer Kombination von internen
und externen Ressourcen sein. Ein Szenario ist zum Beispiel die Verwendung eigener Soft- und
Hardware am eigenen Standort, die dann durch Cloud-Ressourcen erweitert wird: ein Backup wird
am eigenen Standort erstellt und vorgehalten, ein zweites in der Cloud.

Eine andere Moglichkeit ist die Nutzung der eigenen Software, um Daten direkt vom standorteigenen
Server/Produktivsystem in einem Backup-Server in der Cloud zu sichern.
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Cloud-Backup-Architektur
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Abbildung 1: Es gibt verschiedene Architekturen fiir das Cloud-Backup, aus denen der IT-
Verantwortliche wahlen kann.

Die Abrechnung der Cloud-Backups basiert oft auf der real genutzen Speicherkapazitdt, wobei haufig
ein Pay-As-You-Grow-Modell damit einhergeht, also die Option, automatisch den Speicherplatz zu
skalieren und dementsprechend abgerechnet zu werden. Weitere Kostenfaktoren kénnen der
geografische Standort, Redundanzanforderungen, Datenvorhaltungszeiten, Netzwerkbandbreite und
Anzahl der Nutzer sein. Oft fallen auch hohere beziehungsweise zusatzliche Kosten fiir das
Zurickholen der Daten aus der Cloud an.

Vorteile des Cloud-Backups
Das Backup in der Cloud bietet mehrere Vorteile, darunter die folgenden:

e Effizienz und Zuverlassigkeit. Cloud-Anbieter nutzen modernste Technologien wie
festplattenbasierte
Sicherung, Datenkomprimierung, Verschliisselung, Datendeduplizierung, Servervirtualisierun
g, Speichervirtualisierung und anwendungsspezifischen Schutz, die in SSAE-16-zertifizierten
Rechenzentren nachgewiesen werden kénnen. Zusatzlich zu der Sorgfaltspflicht, die mit ihrer
Zertifizierung einhergeht, bieten viele Cloud-Anbieter eine 24/7-Uberwachung, Verwaltung,
Datensicherheit in vielen Formen, Data Protection, Berichterstattung und Unterstiitzung bei
Disaster-Recovery-Aktivitaten. Dariiber hinaus missen sich die Nutzer keine Gedanken tber
Technologie-Upgrades, gespeicherte Datenmengen, Migrationen oder Veralterung machen,
da sich der Dienstanbieter um alle Infrastrukturfragen kiimmert.

e Skalierbarkeit mit Kapitaleinsparungen. Cloud-Backups kénnen kostengiinstig sein,
insbesondere fir Verbraucher und kleine Unternehmen, die keine groRen Datenmengen zu
schiitzen haben. Bei Public Clouds gibt es auch keine Probleme mit der Skalierbarkeit, so dass
eine ausreichende Speicherkapazitat selten ein Problem darstellt. Die Verwaltung von Cloud-
Backups Uber einen Dienstanbieter ist einfacher, da der Anbieter die Verwaltung Gibernimmt.
Die Verlagerung von Backups in die Cloud kann ein Air-Gap-Arrangement bieten, das
geschaftskritische Daten und Systeme
vor Cyberangriffen wie Phishing und Ransomware schiitzt, da die Dateien auRerhalb des
Unternehmens liegen.

e Verbesserte Wiederherstellungszeit fiir kleine Datensatze. Bei einer Wiederherstellung von
einem Band musste ein IT-Verantwortlicher das Band abrufen, laden, die Daten lokalisieren


https://www.computerweekly.com/de/definition/Pay-as-you-grow-Preise-Zahlen-nach-Wachstum
https://www.computerweekly.com/de/definition/Data-Retention-Policy
https://www.computerweekly.com/de/definition/Komprimierung
https://www.computerweekly.com/de/definition/Daten-Deduplizierung
https://www.computerweekly.com/de/definition/Storage-Virtualisierung
https://www.computerweekly.com/de/definition/SSAE-16
https://www.computerweekly.com/de/definition/Data-Protection
https://www.computerweekly.com/de/definition/Cloud-Migration
https://www.computerweekly.com/de/definition/Skalierbarkeit
https://www.computerweekly.com/de/definition/Air-Gapping
https://www.computerweekly.com/de/definition/Computerkriminalitaet-Cybercrime
https://www.computerweekly.com/de/definition/Phishing
https://www.computerweekly.com/de/definition/Ransomware

und wiederherstellen. Die Wiederherstellung von Dateien aus einem Cloud-Speicher ist
dagegen schneller; sie erfordert keinen physischen Transport vom externen Standort, keine
Bandbearbeitung und keine Suchzeit. Die wiederherzustellenden Dateien kénnen schnell
lokalisiert und Uber eine Netzwerkverbindung heruntergeladen werden. Dies tragt dazu bei,
die fiir die Wiederherstellung wichtiger Daten und Systeme bendtigte Zeit zu verkiirzen.
Aullerdem entfallt die Notwendigkeit eines lokalen Bandspeicher-Arrays. Der Erfolg dieser
Methode hangt weitgehend davon ab, wie viel Bandbreite iber eine WAN- oder
Internetverbindung verfligbar ist.

e Zuganglichkeit. Cloud-Backup kann fiir Unternehmen attraktiv sein, die sich die Investition
und Wartung einer separaten DR-Infrastruktur nicht leisten kénnen. Sie kann auch fir
diejenigen interessant sein, die sich einen vollstandigen DR-Standort leisten kdnnen, aber die
grolRere Effizienz und die Kosteneinsparungen erkennen, die durch die Auslagerung von
Datenressourcen erzielt werden kdnnen. Auf Datenkopien auRerhalb des Standorts kann von
praktisch jedem Gerat oder Standort mit Internetanschluss aus zugegriffen werden. Solche
Ressourcen bieten zusatzliche Sicherheit und Data Protection im Falle einer Storung,
beispielsweise bei einer regionalen Katastrophe.

e Umfassenderer Schutz. Auf der Grundlage der ermittelten Sicherungsanforderungen und der
Haufigkeit der Datenabrufe konnen Cloud-Backups Edge-Gerdte wie Laptops oder Tablets
schiitzen, die nicht Teil einer standortspezifischen Backup-Installation sind. Cloud-
Repositories kdnnen auf der Grundlage einer Kostenanalyse auch den Bedarf
an Bandspeichern ersetzen oder erganzen.

e Verhinderung von Unterbrechungen durch Ausfille des lokalen Speichers. Bei einem Ausfall
lokaler Speicher-Arrays konnen die in der Cloud gespeicherten Daten abgerufen werden,
sobald die Geréate vor Ort wieder in Betrieb genommen wurden.

e Datenkonsolidierung. Dank der riesigen Speicherkapazitaten, die von Cloud-Anbietern zur
Verfligung gestellt werden, kdnnen Nutzer ihre Speicherressourcen von mehreren Standorten
aus lokal und global konsolidieren und so sicherstellen, dass eine Stérung an einem
beliebigen Ort nicht zum Stillstand des Unternehmens fiihrt.

Vor- und Nachteile von Cloud-Backups
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Abbildung 2: Die verschiedenen Vor- und Nachteile einer Cloud-Sicherung im Kurziiberblick.
Nachteile der Cloud-Sicherung

Es gibt auch Nachteile der Cloud-Sicherung, darunter die folgenden:
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e Zeitbeschrankungen bei der ersten vollstandigen Sicherung. Je nach der Gesamtkapazitat
der zu sichernden Daten kénnte sich die erste vollstdndige Sicherung (Full Backup)
und/oder vollstandige Wiederherstellung von Daten am lokalen Standort als zu zeitaufwandig
erweisen und Auswirkungen auf die Produktionssysteme haben. Es konnte notwendig sein,
Erst- oder Vollsicherungen nach Feierabend oder an Wochenenden zu planen.

o GroRenbeschrankungen. Je nach Bandbreitenverfiigbarkeit haben Unternehmen
moglicherweise einen Schwellenwert fir die Datenmenge, die taglich in die Cloud gesendet
werden kann. Diese Beschrankungen kdnnen sich auf Backup-Strategien auswirken, bei
denen Daten und Anwendungen schnell abgerufen werden miissen. Die fiir Backups
bendtigte Bandbreite ist flir grofRe IT-Abteilungen oft ein groRRes Problem. Die Menge der zu
sichernden Daten kann mit verschiedenen Methoden wie der Datendeduplizierung reduziert
werden. Backup-Teams kdnnten sich dafiir entscheiden, nur bestimmte Datensatze in ein
Cloud-Repository zu verschieben, um Bandbreitenbeschrankungen zu kompensieren und
Kosten zu senken.

e Kontrollverlust. Die Benutzer haben wenig bis gar keine Kontrolle tGber ihre Datenbestdnde,
sobald diese in einen Cloud-Dienst verschoben wurden. Service Level Agreements (SLAs) sind
ein geeignetes Mittel, um sicherzustellen, dass die Daten bei Bedarf verfiigbar sind.

o Datensicherheit. Sobald die Daten ein Unternehmen verlassen und in einen Cloud-Dienst
Ubertragen werden, hat der Benutzer keine Echtzeitkontrolle mehr Uber die Daten. Es ist
Aufgabe des Benutzers, dafiir zu sorgen, dass SLAs und andere Bestimmungen festgelegt und
durchgesetzt werden, um sicherzustellen, dass der Cloud-Anbieter die Daten des Benutzers
schitzt.

e Beendigung des Dienstes. Genauso wichtig wie der Vergleich spezifischer Funktionen ist es,
die beste Ausstiegsoptionen fir einen Cloud-Dienst zu verstehen. Gebuhren fiir die
Beendigung oder den vorzeitigen Austritt, Kiindigungsbenachrichtigung und Datenextraktion
sind nur einige der Faktoren, die zu bericksichtigen sind. Bei groBen Public-Cloud-Anbietern
wie AWS, Azure und Google ist dies wahrscheinlich weniger ein Problem, bei
kleineren MSPs und regionalen Cloud-Diensten hingegen schon.

e Schwierige Migration zu einem anderen Anbieter. Ahnlich wie bei der Beendigung einer
Dienstvereinbarung kdnnen die Geblihren flr die Datenlibertragung von einem Cloud-
Backup-Anbieter zu einem anderen die Gesamtkosten des Dienstes erhéhen.

Zusatzliche Erwagungen zur Cloud-Sicherung

Cloud-Sicherung bringt zusitzliche Uberlegungen mit sich, die Unternehmen bei der Wahl ihrer
Backup-Strategie beriicksichtigen sollten. Wenn Unternehmen einen Vertrag fiir Cloud-Backup
abschlieRen, entscheiden sie sich in der Regel fiir Backup as a Service (BaaS). Dieser Service

beinhaltet die Migration von Daten zwischen dem Standort des Nutzers und dem Rechenzentrum des
Cloud-Service-Anbieters (CSP). Um die Netzwerkbandbreite zu optimieren und Latenzzeiten zu
reduzieren, werden die Sicherungsdaten vor der Ubertragung an den CSP iiblicherweise dedupliziert
und komprimiert. Obwohl dies generell ein effizienter Prozess ist, konnen sich Herausforderungen
ergeben, wenn die Daten abgerufen und wiederhergestellt werden missen.

Eine der Hauptschwierigkeiten besteht darin, dass die deduplizierten Sicherungsdaten vor der
Wiederherstellung fir eine Anwendung rehydriert, also in ihr urspriingliches Format und ihre
urspriingliche Dateistruktur zuriickgeflihrt werden miissen. Dieser Prozess kann zeitaufwendig sein.
Noch bedeutsamer ist jedoch die Zeit, die fiir das Herunterladen grolRer Datenmengen vom CSP zum
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Anwender bendtigt wird. Bei umfangreichen Datensatzen wie virtuellen Maschinen, Datenbanken
oder Anwendungen kann dies erhebliche Zeit in Anspruch nehmen und maéglicherweise mit den zuvor
festgelegten Recovery Time Objectives (RTO) in Konflikt geraten.

Um diese Herausforderung zu bewaltigen, bieten viele Anbieter Disaster Recovery as a Service
(DRaaS) an. Eine Option im Rahmen dieses Angebots ist die Moglichkeit, kritische
Geschaftsanwendungen als VM-Instanzen direkt in der Cloud des Anbieters auszufiihren. Dies kann
wertvolle Produktionszeit einsparen, erfordert jedoch vom Administrator sicherzustellen, dass die
Anwendung in der Cloud-Umgebung des Anbieters ordnungsgemaR funktioniert.

In Disaster-Recovery-Situationen, in denen eine cloudbasierte Interims-Produktionsumgebung
geschaffen wird, kdnnen zusatzliche Kosten entstehen. Diese konnen sich aus dem Bedarf an
Hochgeschwindigkeits-Speicherressourcen oder ausreichender Netzwerkbandbreite ergeben, um
Hunderte oder sogar Tausende gleichzeitiger Benutzersitzungen zu ermdglichen. In solchen
Szenarien, in denen die Nutzer plotzlich stark vom CSP abhéangig sind, kdnnen bisher unbekannte
Variablen auftreten, die moglicherweise die Dienstqualitat beeintrachtigen.

Zusammenfassend lasst sich sagen, dass Cloud-Backup-Losungen zwar viele Vorteile bieten, aber
auch sorgfaltige Planung und Berlicksichtigung potenzieller Herausforderungen erfordern.
Unternehmen missen die Vor- und Nachteile verschiedener Ansatze abwagen und sicherstellen, dass
ihre gewahlte Strategie sowohl ihre Sicherungsanforderungen erfiillt als auch im Falle einer
notwendigen Wiederherstellung praktikabel und effizient ist.

Cloud-Backup-Anbieter

Es gibt eine Vielzahl von Cloud-Backup-Anbietern. Ein Admin muss diese Anbieter und ihre
Serviceportfolio fir Datensicherung genau unter die Lupe nehmen, bevor er mit der Planung und
Umsetzung des Cloud-Backup beginnt. Im Folgenden finden Sie Beispiele fiir Fragen, die Sie bei der
Bewertung von Anbietern stellen sollten:

e Bietet der Anbieter SLAs an?

e Wird der Anbieter seine SLAs an die Anforderungen der Benutzer anpassen?

e Welche verschiedenen Sicherungsmethoden unterstiitzt der Anbieter?

e Wie skalierbar sind die Speicherressourcen?

e Welche DR-Testdienste werden angeboten?

¢  Welche Netzwerkbandbreiten-Ressourcen werden vom Anbieter zur Verfligung gestellt?

e Erlauben die Anbieter den Benutzern, ihre Daten regelmaRig zu testen und zu Gberprifen?

e Wie sieht die Gebihrenstruktur des Anbieters aus, und welche unterschiedlichen Gebihren
kénnen vertraglich vereinbart werden?

e Wie verwaltet der Anbieter die Daten, Datenbanken und Anwendungen des Benutzers?

e Wie stellt der Anbieter sicher, dass die gesicherten Daten geschiitzt sind, zum Beispiel
verschlisselt?

e  Welche Arten von Reports stellt der Anbieter den Nutzern zur Verfiigung?
e Wie gewahrleisten die Anbieter die Einhaltung von Vorschriften wie HIPAA und DSGVO?

Tabelle 1 vergleicht die flihrenden Cloud-Backup-Anbieter anhand mehrerer wichtiger Faktoren.
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Hauptmerkmale der grii8ten Cloud-Backup- und Service-Provider
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Abbildung 3: Die drei bekanntesten Cloud-Backup-Anbieter im Schnellvergleich.

Neben den drei bekanntesten CSP — Amazon, Microsoft und Google — stehen zahlreiche andere
Cloud-Backup-Angebote zur Verfligung. Zu den bekanntesten gehdren unter anderem:

e Acronis Cyber Backup Cloudarcserve ist ein hybrides Cloud BaaS-Produkt.

e Arcserve bietet Unified Data Protection, die Cloud Direct DR und Backup umfasst.

e Asigra verfluigt Gber Cloud-Backup-Funktionen wie eine Software, die verhindert, dass
Ransomware Backups beeintrachtigt.

e Backblaze offeriert sowohl Cloud-Backup als auch Cloud-Speicher an.

e Carbonite stellt benutzerfreundliche Datensicherung fiir Verbraucher, KMUs und
Unternehmen zur Verfligung.

e Druva stellt die Data Resiliency Cloud als SaaS-Plattform fiir Datensicherung, DR und Cyber
Resilience bereit.

e |Drive hat eine breite Palette an Cloud-Backup-Diensten.

e Unitrends Cloud Backup ist eine DRaaS-Ressource.

e Veeam Software bietet eine Reihe von Cloud-Backup-Diensten, darunter Veeam Backup &
Replication.

Die Nutzung der Cloud-Technologie flir Backup-Zwecke erfreut sich groRBer Beliebtheit, und die vielen
verfligbaren Optionen machen sie zu einer wichtigen Wahl fiir die meisten Unternehmen —
unabhangig von ihrer GroRRe — sowie fiir einzelne Benutzer. Die vielen Optionen bedeuten auch, dass
potenzielle Benutzer ihre Hausaufgaben machen, Angebote und Preisstrukturen sowie die
Verfligbarkeit von SLAs vergleichen miissen, um eine fundierte Entscheidung zu treffen.


https://www.acronis.com/de-de/products/cloud/cyber-protect/
https://www.arcserve.com/products/arcserve-udp
https://www.asigra.com/ransomware-protection
https://www.backblaze.com/de_DE/
https://www.carbonite.com/
https://www.druva.com/products/platform-overview/
https://www.idrive.com/de/
https://www.unitrends.com/solutions/cloud-backup-solutions
https://www.veeam.com/
https://www.veeam.com/virtual-machine-backup-solution-free.html?ad=menu-products
https://www.veeam.com/virtual-machine-backup-solution-free.html?ad=menu-products

