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Vorsorgeuntersuchung

im Netz

Warnungen vor Festplattenausfallen in kleinen Netzen

Lokal laufende Diagnose-Software
spiirt mégliche Festplattendefekte
im eigenen PC auf. Mit ein wenig
Bastelei lassen sich auch Rechner
von Familienmitgliedern und NAS-
Festplatten einbeziehen.

Von Lutz Labs

mart-Tools warnen vor moglichen

Festplattenausfillen im eigenen PC
(siehe ,Vorsorgeuntersuchung” in c’t
6/2018). Einige Leser wiinschten sich,
auch vor Ausfillen im Heimnetz gewarnt
zuwerden. Fiir grofiere Unternehmen gibt
es Verwaltungs- und Uberwachungssoft-
ware wie Nagios und Zabbix - diese beno-
tigen jedoch einen eigenen Server und
eine gehorige Einarbeitungszeit; fiir kleine
Netze sind sie Overkill. Mit ein wenig Bas-
telei geht es aber auch mit dem Hard Disk
Sentinel und den Smartmontools.

Eine Warnung gleich vorweg: Die
Uberwachung der Laufwerke schiitzt
nicht vor einem Ausfall. Schleichender
Verschleifd ist zwar durch SMART-Abfra-
gen durchaus diagnostizierbar, aber gegen
Zufallsausfille hilft das nicht. Ein Backup
aller Daten bleibt weiterhin Pflicht.

Fiir diesen Artikel haben wir uns er-
neut mit den beiden Tools Hard Disk Sen-
tinel und Smartmontools befasst. Beide
liefern dem heimischen Administrator,
wenn auch auf unterschiedlichen Wegen,
Informationen zum Gesundheitszustand
von Festplatten und SSDs in einem NAS
oder einem anderen PC im Netzwerk.

Im Netz mit den
Smartmontools
Die Smartmontools vereinen Programme,
die urspriinglich aus der Linux-Welt stam-
men; es gibt sie aber auch fiir BSD,
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macOS, Solaris und Windows (alle Down-
loads tiber ct.de/yy5k). Die Bedienung des
Kommandozeilenprogrammes ist {iberall
gleich - kryptisch. Netzwerkfdhig ist das
Programm nicht, Status- und Fehlermel-
dungen kann man sich per E-Mail zuschi-
cken lassen. Auf'den ersten Blick abschre-
ckend sind auch die vielen Parameter, mit
denen man die Tools fiittern muss. Doch
es gibt Hilfe.

Der Franzose Orsiris de Jong bietet
unter dem Namen Smartmontools-Win

ein Programmpaket an, das nicht nur eine
grafische Oberfliche zur Konfiguration
der Tools enthilt, sondern auch noch
einen einfach konfigurierbaren Mailer fiir
Windows. Derzeit lauft das Paket noch
mit der Version 6.5.1 der Smartmontools,
in einer Beta-Version aber nutzt de Jong
bereits die aktuelle 6.6.1.

Das Installationsprogramm entpackt
die Smartmontools, richtet den Windows-
Service fiir den Hintergrunddienst smartd
ein und startet die beiden Konfigurations-

f smartd_pyngui

-Configuration file

= (] X

smartd_pyngui v0.1 - smartd v5.4+ daemon config utility
Written in 2012-2016 by Orsiris de Jong - www.netpower.fr

‘ Using configuration filein: C:\Program Files\smartmontools for Windows\bin\smartd.conf

rDrive Detection

@ Detect drives

€ Manually list drives [/d8v/cSmi0, 0 <—— examples

/dev/csmio, 1
/dev/sda

Even under windows, smartd addresses drives with /dev/sdX

where X is your drive number.

Intel raid drives are adressed as /dev/csmiX,Y where X is controller |
number and Y drive number. See smartd documentation for more. ‘\

rLong self-test

Execute a long self-test at
" Mon " Tue ™ Wed |~ Thu " Fi ™ Sat I™ Sun

13 v |Hevery

~Short self-test

Execute a short self-test at 10 v|Hevery
| ¥ Mon ¥ Tue ¥ Wed ¥ Thu ¥ Fri ¥ Sat ¥ Sun

checks

|

¥ Checlk S.M.AR.T health

¥ Report ATA errors increase
| ¥ Report self-test error increase
¥ Check for usage attributes failures V¥ Ignore temperature changes

¥ Report non-zero cument pending sectors
¥ Report offline uncomectable sectors increase

¥ Track Usage & Prefail attribute changes

[ Energy saving

| Do not execute self-test when disk is in mode

|
| Force test execution after N skipped tests

"Email alert option:

Klicken statt Kommando-

¥ Use system mailer to send alerts to the following addresses (only for unix-like platforms)

[<nomailer>

zeilenparameter: Mittels

¥ Use external error handling script

smartd-pyngui [*CiiProgram Fil

= ool for Windows\bin\ A

konfiguriert man die Rl
Smartmontools.

[Save changes 8(relaunch smartd service. | Bit |
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NAS-Laufwerk-Monitoring konfigurieren

Statusquelle(n) zur Beobachtung von Network Attached Storage (NAS) Laufwerken,

X

Gesamt| diese 2us, um die dazugehorigen Laufiwerke so anzuzeigen, als waren sie direkt verbunden.

Status von Festplatten, SSDs, Massenspeichergersten und Hard Disk Sentinel liest [
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The Auto Detect function automatically detects possible Status Source files (HDSReport.html) on available network drives.
How to: monitor Network Attached Storage (NAS) status

ien, erzeugt (beispit von der Linux-Version von Hard Disk
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Der Hard Disk Sentinel schaut im lokalen Netz nach Laufwerksinformationen
und warnt so auch vor méglichen Ausfillen von NAS-Festplatten.

programme fiir die Smartmontools und
den Mail-Versand. Etwas ungewohnt: Die
Konfiguration findet mitten im Installati-
onsvorgang statt. Scrollen Sie bei der
Kompenentenauswahl einmal nach un-
ten: Hier ldsst sich etwa eine monatliche
Test-E-Mail einrichten oder das Versen-
den von Statistiken abwéhlen.

Nach einem Klick auf ,,Weiter startet
die Konfiguration der Smartmontools. Bei
der Laufwerkserkennung kann man sich
auf die Automatik verlassen, aber die Uhz-
zeiten geplanter Tasks sollte man iiber-
priifen - denn die PCs sollten zu diesem
Zeitpunkt auch laufen. Nach drei Klicks
auf ,,Save Changes®, ,,Reload smartd ser-
vice* und ,,Exit“ gelangt man zur Konfi-
guration des Mailers.

Zum Testzeitpunkt hatte diese einen
Bug, der den Start verhinderte - zumin-
dest, wenn als Installationssprache
Deutsch gewihlt wurde. Dieser sollte zum
Erscheinen dieses Heftes mit der dann ak-
tuellen Beta-Version behoben sein. Wer
lieber keine Beta-Versionen einsetzt, nutzt
entweder Englisch als Sprache oder [6scht
vor dem Start der Mail-Konfiguration den
deutschen Umlaut in der Datei error-
action_config.cmd im bin-Verzeichnis.

Bei der Konfiguration des Mailers ist
zu beachten, dass einige E-Mail-Provider
keine E-Mails von Clients mit dynami-

. schen IP-Adressen entgegennehmen. Da
auch das Passwort fiir den Mail-Account
lokal auf der Platte gespeichert wird, emp-
fiehlt sich ein eigener Mail-Account fiir
die Laufwerksiiberwachung, etwa GMail
(nutzen Sie hier SMTP.Googlemail.com,
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SMTP-Port 465 und SSL-Verschliisse-
lung). Damit klappte im Test das Einlie-
fern der Mails. Nach einem Klick auf
»Save & Trigger test alert” sollte eine Mail
im eigenen Postfach eintreffen. In der Vor-
einstellung verschickt das Tool gzip-kom-
primierte Log-Dateien; wer Klartext be-
vorzugt, entfernt den zugehdrigen Haken.

Damit ist die Konfiguration abge-
schlossen. Der Windows-Service smartd
lauft im Hintergrund und im Fehlerfall
sollte eine Mail im Postfach eintreffen.
Beim Einbau eines neuen Laufwerks in
den Client sollten Sie im Smartmontools-
Win-Verzeichnis die Datei ,,update-smart-
drivedb.exe” aufrufen - so holen sich die
Tools Informationen {iber neue Festplat-
ten und SSDs.

Hard Disk Sentinel

Windows-, Mac- und Linux-PCs sowie
Festplatten in einem x86-NAS lassen sich
mit den Smartmontools iiberwachen, aber
Festplatten in einfachen ARM-Netzwerk-
speichern nicht. Diese priifen die SMART-
Werte der Festplatten zwar auch selbst,
aber fiir die Priifung muss man meistens
das Web-Interface des NAS aufrufen.
Komfortabler klappt es mit dem Hard
Disk Sentinel fiir Windows, Voraussetzung
fiir die NAS-Uberwachung ist mindestens
die Standard-Version fiir 28 Euro. Diese ar-
beitet mit den kostenlosen Clients fiir
Linux, den Raspi und NAS-Boxen auf
ARM-Basis zusammen. Die Liste der un-
terstiitzten NAS-Boxen reicht von WD My
Book Live iiber einige D-Link-Systeme bis
hin zu Boxen von Seagate, Synology und

Zyxel, auch die in ¢’t 7/2018 auf Seite 106
getesteten sollten funktionieren. Zur In-
stallation auf dem NAS ist zwar ein Zugang
zu einer root-Shell per SSH notwendig,
dieser aber ldsst sich bei vielen NAS-Boxen
tiber die Web-Oberfliche freischalten.

Ohne Bastelei geht es aber nicht: Die
Ausgaben der Linux-Tools miissen auf
einem Samba-Share des NAS abgelegt
werden. Von dort liest die Windows-Ver-
sion des Programms die Daten ein und
prdsentiert sie im normalen Programm-
fenster. Zusitzlich zeigt der Hard Disk
Sentinel fiir jedes NAS-Laufwerk ein Icon
im Windows-Tray an; so kann man auf
einen Blick feststellen, ob eines der Lauf-
werke Aufmerksambkeit bendtigt.

Wir haben das mit einem WD-NAS
aus der My-Book-Serie ausprobiert. Folgt
man der Anleitung auf dem Webserver
des  Hard-Disk-Sentinel-Herstellers,
kommt man nicht zum Ziel: Der Editor fiir
das Bearbeiten der crontab nutzt andere
Befehle als dort angegeben; das WD-NAS
lasst sich ausschliellich mit vi-Befehlen
bedienen. Legen Sie sicherheitshalber vor
dem Bearbeiten der crontab mittels
cp /etc/crontab /etc/crontab.bak eine Si-
cherheitskopie der Systemdatei an. Zur
Not ldsst sich das Programm mittels
<ESC>:w! beenden, ohne die Datei zu spei-
chern; gespeichert wird mit <ESC> :uq.

Zusitzlich kann der Hard Disk Senti-
nel auch die Ausgaben der Smartmontools
lesen. So lassen sich also auch Windows-
und Linux-PCs im Netz {iberwachen.
Einen Mail-Server muss man dafiir nicht
konfigurieren, sondern lediglich die Aus-
gaben der Smartmontools auf eine im
Netz erreichbare Freigabe legen. Unter
Windows nutzt man dazu am einfachsten
die originale Distribution und legt eine
Batch-Datei mit den Aufrufen fiir die
Smartmontools an:

<Programmpfad>\smartctl -r ataioctl,2 ;
b-d sat -a /dev/sda > 3
b<Share>/smartsda.txt

Fiir weitere Laufwerke kopiert man die
Zeile und dndert sda auf sdb et cetera.
Diese Batch-Datei lasst man dann iiber die
Aufgabenverwaltung tiglich einmal auf-
rufen - wihrend der PC sicher liuft. Das
Ausgabeverzeichnis muss im Netz erreich-
bar sein, sodass man die Datei auf dem
PC mit dem Hard Disk Sentinel einbinden
kann. (ll@ct.de) €&

Download SMART-Tools fiirs Netz:
ct.de/yy5k
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